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Elektronický podpis emailu

 Nutnosť použiť email klienta

 Thunderbird od Mozily,

ale aj iné aplikácie

 Ukážky, návody

http://ca.ekf.tuke.sk

Bezpečná elektronická emailová komunikácia

http://ca.ekf.tuke.sk/


Praktická ukážka a postup

 Import certifikátu do email klienta

Nastavenie – priradenie certifikátu k 

poštovému kontu

Podpisovanie a šifrovanie emailov



Podpisovanie a šifrovanie súborov

Nutnosť použiť softvér – problém!!!

Kleopatra - GNU GP, alebo GPG

PGP – komerčná verzia, do 8.1 zdarma

PGP – alternatíva k CA

– Roztrúsená dôvera – nie centrálna

– Certifikáty si navzájom vydávajú účastníci 

krížovým podpisom

– Nadšenci, rebeli, snaha o bežné využitie zdarma
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GPG – GnuPG - Kleopatra

 Stiahnúť -
https://www.gpg4win.org/

 Nainštalovať

 Naimportovať 

certifikát (zo zálohy)

 Podpisovať súbory

 Šifrovať súbory

 Rozšifrovať súbory

 Overovať podpisy

EkF TU Košice 5

https://www.gpg4win.org/


Praktická ukážka
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Podpisovanie PDF

 Jednoduché prostredníctvom Acrobat reader

Nástroje – certifikáty – digitálne podpísať
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Tvorba vlastného vzhľadu 

podpisu
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Overenie podpisu

 nastavenie root certifikátu podateľne 

CAEKFTUKE na stav dôveryhodný

Použijeme panel podpisu v Acrobat Reader 

XI

 nájdeme root certifikát CAEKTUKE a 

nastavíme jeho dôveryhodnosť

 je možné nastaviť aj dôveryhodnosť priamo 

certifikátu používateľa (ale dôveryhodnosť 

sa dedí)
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Dedičnosť dôveryhodnosti
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Overenie podpisu

Použijeme panel podpisu

 Zvolíme 

podrobnosti podpisu

 Následne podrobnosti

certifikátu
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Nastavenie dôveryhodnosti 

certifikátu CAEKFTUKE
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 Použijeme

záložku

„Dôveryhodnosť“

 Zvolíme „Pridať

k dôveryhodným

certifikátom“



Nastavenie dôveryhodnosti II
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 Dôveryhodnosť

Certifikačnej autority

CAEkFTU

 Dôveryhodnosť pre

certifikované

dokumenty v rozsahu

– Dynamický obsah

– Vložený JavaScript

– Systémové operácie



Nastavenie dôveryhodnosti III
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 Dôveryhodnosť

osoby (podpisujúceho)

 Dôveryhodnosť pre

certifikované

dokumenty v rozsahu

– Dynamický obsah

– Vložený JavaScript

– Systémové operácie



Znovuoverenie podpisu

Po potvrdení nastavenia možnosť 

znovuoverenia podpisu – klik na obrázok 

podpisu

Výsledok-

Podpis PLATNÝ
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Podpisovanie pdf - alternatívy

Množstvo aplikácií, komerčných aj freeware

Web online

portály

Disig – kvalifi

kovaný elektro

nický podpis

pdfka
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https://zep.disig.sk/Portal

https://zep.disig.sk/Portal


Pdf dokumenty a epodpis SK

Rovnakým spôsobom je možné podpisovať 

pdf dokumenty prostredníctvom 

elektronickej ID karty (občianský preukaz)

Potrebný je aktivovaný čip, čítačka 

čipových kariet a príslušný driver a softvér 

pre prácu s e-ID (občianským preukazom)

 https://www.slovensko.sk/sk/titulna-stranka

 http://www.opis.gov.sk/
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https://www.slovensko.sk/sk/titulna-stranka
http://www.opis.gov.sk/


Podpis a šifrovanie v SmartPhone

https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain&hl=sk
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https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain&hl=sk


Postupy – v Moodle

 Video - Pridanie novej identity do OpenKeychainSúbor

 Video - Importovanie verejného kľúča kontaktu cez QR 

kód v OpenKeychainSúbor

 Video - Zašifrovanie a odoslanie súboru v 

OpenKeychain

 Video - Pridanie kontaktu v OpenKeychainSúbor

 Video - Potvrdenie kľúča QR kódom v 

OpenKeyChainSúbor

 Video - Rozšifrovanie súboru v OpenKeychain
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https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10814
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10815
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10816
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10818
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10819
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10817

