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Elektronicky podpis emailu

Bezpecna elektronicka emailova komunikacia
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Prakticka ukazka a postup

¢ Import certifikatu do email klienta

¢ Nastavenie — priradenie certifikatu k
poStovemu kontu
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. ¢ PGP — komerc¢na verzia, do 8.1 zdarma
= o PGP — alternativa k CA

— Roztrasena dovera — nie centralna
— Certifikaty s1 navzajom vydavaju ucastnici
kriZzovym podpisom

— NadsSenci, rebeli, snaha o bezné vyuzitie zdarma
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GPG — GnuPG - Kleopatra
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File View Certificates Tools Settings Window Help

‘ Stiahnﬁt, - Lo I”"l:u:-rt':r:r1_iﬁ|:.i:_tes.“ : wport Certificates eﬁ_edisplay

i -.' ¢ Nainstalovat

Jozef B... jozefbucko@t... 2016-02-08 2018-02-07

2 ¢ Naimportovat
certifikat (zo zalohy)

¢ Podpisovat’ subory

¢ Sifrovat subory

¢ Rozsifrovat’ subory

¢ Overovat’ podpisy

EKF TU Kotice 5


https://www.gpg4win.org/

Prakticka ukazka
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Podpisovanie PDF

¢ Jednoduché prostrednictvom Acrobat reader
¢ Nastroje — certifikaty — digitalne podpisat

Konfigurovat digitalni ID pro podepisovani

Vyberte typ digitslniho ID:

Pouzit zafizeni pro vytvafeni podpisa

vou kartu nebo tok

PouZit digitalni ID ze souboru

zit podrobnosti
Vytvofit novy digitalni ID
Vytvorit digitalni ID s n
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vorba vlastného vzhl'adu
odpisu

Podepsat jako "Jozef Bucko" X

v Digitalné podepsal
<sem patrl <sem patfi vase

Pfizplsobit vzhled podpisu
Vzhled esig_foto
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Zamknout dokument po podepsani
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& Overenie podpisu

¢ nastavenie root certifikatu podatelne
CAEKFTUKE na stav doveryhodny

¢ Pouzijeme panel podpisu v Acrobat Reader
XI

¢ najdeme root certifikit CAEKTUKE a
nastavime jeho doveryhodnost’

¢ je mozn¢ nastavit’ a] doveryhodnost’ priamo
certifikatu pouzivatela (ale doveryhodnost
sa dedi)
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Korefiova Certifikaéna Autorita

®» @ 9w G
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Overenie podpisu

rmonagram_hi.pdf - Adobe Reader

HARMONOGRAM A HODNOTENIE PREDMETU EIS - HI

harmonogram_hi.pdf - Adobe Reader

¢ Zvolime
podrobnosti podpisu

¢ Nasledne podrobnosti
certifikatu

"EKF TU Kosgice



Nastavenie doveryhodnosti
certifikatu CAEKFTUKE

\ V2L CU TR ———
‘ P OHZlJ eme Tento dialog vam umo#fiuje zobrazit podrobnosti o certifikitu a celém Fetézci jeho vydani. Podrobnosti odpovidaji

vybrané polozce.

[] Zobrazit viechny nalezené certifi

ZélOZku micke B Odvols y | Prévni upozoméni

Jozef Bucko <]

,,Doveryhodnost™

¢ /Zvolime ,.Pridat
k doveryhodnym
certifikatom*

Cesta vybraného certifikatu je platna,

asu podepsani:
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Nastavenie doveryhodnosti 11

Impo t na eni kontaktu

D » eI , h dIl S t odrobnosti certifikat
‘ O O O Podrobnosti ifikatt
Predmét: Certifikacna autorita Ekonomickej -El\'IJH.'_"' u

Certifikacnej autority v Gt ity
CAEKFTU

¢ Doveryhodnost’ pre ._
C erti ﬁkované JI Pouzit tento certifikat jako

Pokud je eni podpisu O

dokumenty v rozsahu
— Dynamicky obsah

cou prioritou

— VloZeny JavaScript

— Systémovée operacie
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Nastavenie doveryhodnosti 111

Importovat n ni kontaktu

N ) Podrobnosti certifikdtu
‘ D OvethO an St Predmét:  Jozef Bucke <jozef bucke@tuke.sk>

Vydavatel: Certifikacna auterita Ekonomickej fakulty TU v Kosiciach

OS Oby (p O dp i SUj ﬁC ehO) Pouditi: Digitalni podpis, Neodvolatelno ovat klice, Zasifrovat dokument

Konec platnosti: 7. 2. 2016 15:21:06

Divéryhodnost

¢ Doveryhodnost’ pre e it s
certifikované
dokumenty v rozsahu

— Dynamicky obsah

| Certifikované dokumenty
| Dynamicky obsah

V| Vlozeny JavaScript s vysokou prioritou

— Vlozeny JavaScript

— Systémove operacie

pipovids ok || zna
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Znovuoverenie podpisu

E harmonogram_hi.pdf - Adobe Reader

podpisu

¢ Vysledok- | =

0 0b

° & Analvza. doladovani 10b
Podpis PLATNY
Minimilny poéet bodov na udelenie zipoétu

ni podpisu

- Identita autora p
nebyla ena a zde jgj
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¢ Po potvrdeni nastavenia moznost’
znovuoverenia podpisu — klik na obrazok

podepsal Jozef
Bucko

Datum:
2015.09.28
16:41:43 +02'00"
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[&  Podpisovanie pdf - alternativy

“|& ¢ Webonline
«: = portaly

| ¢ DISIg — kvalifi Elektronicky podpis bez hranic
Vytvorte kvalifikovany elektronicky podpis jednoducho, bez nudnej registracie, ci
kovany elektro - g

>
nicky podpis -
pdfka

zloZitej konfiguracie.

: ( o

(=) Podpisat'alebo overit'dokument

https://zep.disig.sk/Portal

L zep.disig.sk.

@l Suhlasim so vieobecnymi podmienkami pouZivania sluZieb z
& VYBRAT/ZMENIT SUBOR... # PODPISAT


https://zep.disig.sk/Portal

Pdf dokumenty a epodpis SK

. Rovnakym sp6sobom je mozné podpisovat
pdf dokumenty prostrednictvom
elektronickej ID karty (obCiansky preukaz)

= . Potrebny je aktivovany Cip, Citacka
cipovych kariet a prisluSny driver a softvér
pre pracu s e-ID (obc¢ianskym preukazom)
¢ https://www.slovensko.sk/sk/titulna-stranka
¢ http://www.opis.gov.sk/
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https://www.slovensko.sk/sk/titulna-stranka
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Podpis a Sifrovanie v SmartPhone

OpenKeychain: Easy PGP

Sufficiently Secure  Komunikacia

E PEGI3

OO0 wd D il ® Dowdouu e CECFIIE EN

Sean OR Code
g licen Fdi ]
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https://play.google.com/store/apps/details?id=org.sufficientlysecure.keychain&hl=sk

st Y
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g
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= POStUpy —Vv Moodle

Video - Pridanie novej identity do OpenKeychainSubor

Video - Importovanie verejného kl'ica kontaktu cez QR
kod v OpenKeychainSubor

Video - ZaSifrovanie a odoslanie suboru v
OpenKeychain

Video - Pridanie kontaktu v OpenKeychainSubor

Video - Potvrdenie kl'aica QR kodom v
OpenKeyChainSubor

Video - RozSifrovanie suboru v OpenKeychain

EkF TU KosSice
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https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10814
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10815
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10816
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10818
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10819
https://moodle.tuke.sk/moodle202/mod/resource/view.php?id=10817

