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Elektronický podpis – motivácia

 zrýchlenie prístupu k informáciám

obsiahnutých v dokumentoch

a k realizácií určitých transakcií

 väčší komfort – možnosť získavať

informácie, resp. realizovať určité

transakcie z domu alebo pracovne

v zamestnaní

 menšia prácnosť a chybovosť –

získanú informáciu je možné ďalej

spracovávať, bez nutnosti

prepisovania, čím sa znižuje riziko

chybovosti

 úspora nákladov – veľmi aktuálne

Elektronická výmena dokumentov - výhody



Šifrovanie

Zabezpečuje dôvernosť a ochranu 
prenášaných údajov voči tretej strane

Štandardné protokoly SSL (Internet 
banking), WTSL (Wap banking), šifrovanie 
v rámci GSM siete (SMS banking)

Vlastné implementované šifrovanie – DES, 
TriplDES a pod.

Pasívny e-mail banking – PGP alebo ZIP, 
ARJ a pod.
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Aký je súvis medzi šifrovaním 

(utajovaním) a podpisovaním ?

Klasickým podpisom na papieri

nič neutajujeme...



Digitálny podpis na báze RSA
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Elektronický podpis

 Digitálny podpis v zmysle návrhu zákona
o elektronickom podpise pre SR sa definuje
ako informácia pripojená alebo inak logicky
spojená s elektronickým dokumentom, ktorá
spĺňa nasledujúce požiadavky:

1. nie je (efektívne) možné ju vytvoriť bez znalosti
súkromného kľúča,

2. na základe znalosti tejto informácie a verejného kľúča
prislúchajúceho k súkromnému kľúču použitému pri jej
vytvorení je možné overiť, že elektronický dokument, ku
ktorému je pripojená alebo s ním inak logicky spojená,
nebol po jej vytvorení zmenený.
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Elektronický podpis - funkcie

 identifikácia autora,

 autenticitu a integritu (t.j. že overovaný 

a podpisovaný dokument sú rovnaké),

 overiť čas vytvorenia podpisu (t.j. že čas 

uvedený v podpise nebol neskôr 

modifikovaný),

 nepopierateľnosť autorstva,

 nemožnosť podpísať prázdny dokument.
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Podpis a šifrovanie
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Problém identifikácie osôb v 

elektronickom svete

 Ako si overiť, že komunikujeme

skutočné s osobou, za ktorú sa

druhá strana vydáva?

 Ako zistiť, že podpis, ktorý

overujeme nie je podvrhnutý a bol

vytvorený skutočne avizovanou

osobou?
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Priradenie verejného kľúča ku 

konkrétnej osobe
 priamka  jednoznačnosti

– ide o zmluvu o verejnom kľúči medzi majiteľom kľúča 

a overovateľom podpisov. Takýto spôsob spojenia je 

z pohľadu obidvoch strán jednoznačný. Správne 

uzavretá dohoda chráni obidve strany a je jeden 

z dôkazových prostriedkov v prípade sporu. 

• Takéto nasadenie digitálneho podpisu je 

možné v t.z. uzavretých systémoch. 

V súčasnej dobe je táto metóda používaná 

u službách elektronického bankovníctva 

(VUB, SLSP,...).
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Priradenie verejného kľúča ku 

konkrétnej osobe
 2.trojuholník dôvery

– v otvorených systémoch sa majiteľ kľúča často nemá 
možnosť stretnúť s overovateľom podpisov, aby spolu 
uzavreli zmluvu o príslušnom verejnom kľúči.

• V takomto prípade je vhodné využiť 
dôveryhodnú tretiu stranu – certifikačnú 
autoritu (CA), ktorá by mala zabezpečiť 
jednoznačné spojenie verejného kľúča 
s konkrétnou osobou – jeho majiteľom a to 
na základe overenej žiadosti majiteľa, 
v ktorej sú uvedené jeho základné 
identifikačné údaje a príslušný verejný kľúč.
údaj
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PKI (Public Key Infrastructure)

Infraštruktúra verejného kľúča 
 spojenie verejného kľúča s konkrétnou 

osobou prostredníctvom tzv. certifikátu 

sa zabezpečuje prostredníctvom 

infraštruktúry verejného kľúča - PKI

 je sústava technických a organizačných 

opatrení spojených s vydávaním, správou, 

používaním a revokovaním certifikátov 

verejných kľúčov.
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PKI



Certifikát – podpísaný ver. kľúč
Certifikát: je el. dokument, podpísaný CA, ktorým sa 

potvrdzuje, že VK patrí určitej osobe (držiteľovi certifikátu)





EP a čas jeho vyhotovenia, resp. 

overenia

Možnosti zachytenia času:

1) Pomocou atribútu čas podpisu nachádzajúcom sa v 

samotnom EP

2) Pomocou časovej pečiatky – podpis nezávislej 

tretej strany k dodanému el. odtlačku, s presným 

údajom uvedeným v atribúte čas

podpisu



Praktické aspekty EP

1) Generovanie dvojice kľúčov 

2) Certifikácia verejného kľúča

3) Samotné podpisovanie elektronických dokumentov

4) Podpisovanie a šifrovanie emailov



EkF TU Košice 21

Možnosť vytvoriť si digitálny 

podpis

CAEKFTUKE - https://v2.ekf.tuke.sk

Comodo - http://www.instantssl.com/ssl-certificate-

products/free-email-certificate.html

Thawte - http://www.thawte.com/secure-

email/personal-email-certificates/

 PGP – www.pgp.com

https://v2.ekf.tuke.sk/
http://www.instantssl.com/ssl-certificate-products/free-email-certificate.html
http://www.thawte.com/secure-email/personal-email-certificates/
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Postup pri tvorbe a používaní 

certifikátu
Generovanie kľúčov

Príprava identifikačných údajov

Odovzdanie verejných kľúčov a 
identifikačných údajov

Tvorba certifikátu

Vydanie certifikátu

Žiadosť o certifikát

Overenie informácií

Odovzdanie certifikátu

Platnosť a používanie
Zrušenie platnosti Vypršanie platnosti

Pred vypršaním 
platnosti 
certifikátu je 
možná obnova 
cez Internet 
s použitím 
doposiaľ platného 
certifikátu 
(elektronicky 
podpisaná 
žiadosť)

Obnova 
certifikátu 
zrušeného napr. 
z bezpečnostný
ch dôvodov je 
možna iba na 
kontaktnom 
mieste 
s overením 
osobných dát

V prípade 
vypršania 
platnosti 
certifikátu je 
nutná obnova na 
kontaktnom 
mieste 
s overením 
osobných dát



Po vytvorení certifikátu

 Môžeme prakticky začať elektronický podpisovať

– email (nutný emailový klient – softvér)

– ľubovoľný elektronický dokument (nutný softvér na 

podpisovanie e-dokumentov – pgp, Kleopatra)

– Pdf dokumenty (softvér, acrobat reader XI)
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Praktické použitie

e-podpisu

Epodpis2.ppt

