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Elektronicky podpis — motivacia

Elektronicka vymena dokumentov - vyhody

¢ zrychlenie pristupu K informacidm
obsiahnutych Y dokumentoch
a k realizacii urcitych transakcii

¢ vacsi komfort — moznost’ ziskavat
informacie, resp. realizovat' urcité
transakcie z domu alebo pracovne
V zamestnani

¢ mensSia pracnost a chybovost —
ziskani informaciu je mozné d’alej

spracovavat, bez nutnosti
prepisovania, ¢im sa znizuje riziko
chybovosti

¢ uspora nakladov — vel'mi1 aktualne

TU Kosice Ekonomicka fakulta



& Sifrovanie

¢ ZabezpecCuje dovernost’ a ochranu
. prenasanych udajov voci tretej strane
| ¢ Standardné protokoly SSL (Internet
= banking), WTSL (Wap banking), Sifrovanie
v ramc1 GSM siete (SMS banking)

¢ Vlastn¢ implementované Sifrovanie — DES,
TripIDES a pod.

¢ Pasivny e-mail banking — PGP alebo ZIP,
ARJ a pod.
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e Symetricke Sifrovanie

Elektronicky Zasifrovany
dokument dokument

TEXT

§ifro_vaci desifrovaci
algoritmus algoritmus

Spolo¢ny kI'Gc
K




Asymetricke Sifrovanie

Elektronicky
dokument

Sifrovaci
algoritmus

k¢
(verejny)
K

Zasifrovany
dokument

desifrovaci
algoritmus

|
kla¢
(privatny)
D




~ Aky je suvis medzi Sifrovanim
(utajovanim) a podpisovanim ?

Klasickym podpisom na papieri
ni¢ neutajujeme...




Digitalny podpis na baze RSA

* vytvorenie Elektronicky Podpisany
podpisu dokument dokument

X

podpisovy algoritmus
kI tajny (privatny) K

EX

® overenie
podpisu
EX >< EX
| |
|

Pozn. kI'ice K,D sa overovaci algoritmus
generuju ako dvojica kla¢ (verejny) D
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Porovnanie




Elektronicky podpis

0 elektronickom podpise pre SR sa definuje
ako informacia pripojena alebo inak logicky
spojena s elektronickym dokumentom, ktora
spiia nasledujtce poziadavky:

1. nie je (efektlvne) mozné Ju vytvorit bez znalosti
sukromného kluca,

2. na zaklade znalosti tejto informacie a verejného kluca
prislichajuceho K sukromnemu klucu pouzitému pri jej
vytvoreni | mozné overit, ze elektronicky dokument, ku
ktoremu Je pripojena alebo s nim inak logicky spojend,
nebol po jej vytvoreni zmeneny.

EkF TU KosSice



Elektronicky podpis - funkcie

¢ 1dentifikacia autora,

¢ autenticitu a integritu (t.j. ze overovany
a podpisovany dokument st rovnaké),

¢ overit’ ¢as vytvorenia podpisu (t.J. Ze Cas
uvedeny v podpise nebol neskor
modifikovany),

¢ nepopieratelnost” autorstva,

¢ nemoznost’ podpisat’ prazdny dokument.

TU Kosice Ekonomicka fakulta 10



Podpis a Sifrovanie
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: Problem 1dentifikacie

4 elektronickom svete

¢ Ako si overit, ze komunikujeme
skuto¢né s osobou, za ktoru sa
druha strana vydava?

¢ Ako zistit, Zze podpis, ktory
overujeme nie je podvrhnuty a bol
vytvoreny skuto¢ne avizovanou
osobou?

TU Kosice Ekonomicka fakulta
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= Priradenie verejného klI"a¢a ku
.4 konkrétnej osobe

¢ priamka jednoznacnosti

— 1de 0 zmluvu o verejnom kIi¢i medzi majitel'om kl'aca
a overovatel'om podpisov. Takyto sposob spojenia je
Z pohl'adu obidvoch stran jednoznacny. Spravne
uzavreta dohoda chrani obidve strany a je jeden
Z dokazovych prostriedkov v pripade sporu.

» Takéto nasadenie digitdlneho podpisu je
mozne v t.z. uzavretych systémoch.

V sucasnej dobe je tato metdda pouzivana
u sluzbach elektronického bankovnictva
(VUB, SLSP,...).

P 2 I S TR
Frigmka J'F_’-El‘Hl_-'EI"EIL'-'i"!I_-'.'."-..

Dlajitel’ VI

TU Kosice Ekonomicka fakulta
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. Priradenie verejneho kl'uca ku

konkrétne) osobe
¢ 2.trojuholnik dovery

— V otvorenych systémoch sa majitel’ klI'ica Casto nema
moznost’ stretnit’ s overovatel'om podpisov, aby spolu
uzavreli zmluvu o prisluSnom verejnom kl'uci.

* V takomto pripade je vhodné vyuzit
doveryhodnu tretiu stranu — certifikacnu
autoritu (CA), ktora by mala zabezpecit’
Dérvershodnd autsit jednoznacné spojenie verejného kl'uca

s konkrétnou osobou — jeho majitelom a to
na zaklade overenej ziadosti majitel’a,
Vv ktorej st uvedené jeho zakladne

Majitel’ VE ﬁdaj

TU Kosice Ekonomicka fakulta

identifikacné udaje a prislusny verejny kl'ac.
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— PKI (Public Key Infrastructure)

| InfraStruktura verejncho kl'uca

¢ spojenie verejneho kl'ica s konkretnou
osobou prostrednictvom tzv. certifikatu
sa zabezpecuje prostrednictvom
infrastruktury verejneho kl'uca - PKI

¢ je sustava technickych a organizacnych
opatreni spojenych s vydavanim, spravou,
pouZzivanim a revokovanim certifikatov
verenych kl'aCov.

TU Kosice Ekonomicka fakulta 15



Certiflk it veremaho klca
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Certifikat — podpisany ver. kl'aic

Certifikat: je el. dokument, podpisany CA, ktorym sa
potvrdzuje, Zze VK patri urCitej osobe (drzitel'ovi certifikatu)
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Sibor - Upravit Mofnosti - Pomocnik

UVersion: PGP 8.1 - not licensed for commercial use: www.pgp.com
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EP a Cas jeho vyhotovenia, resp.
overenia

MozZnosti zachytenia Casu:

1) Pomocou atributu ¢as podpisu nachddzajucom sa v
samotnom EP

2) Pomocou Casovej peciatky — podpis nezavislej
tretej strany k dodanému el. odtlaCku, s presnym
udajom uvedenym v atribute Cas

podpisu




Prakticke aspekty EP

1) Generovanie dvojice klicov

2) Certifikacia verejného kl'aca

3) Samotn¢ podpisovanie elektronickych dokumentov

4) Podpisovanie a Sifrovanie emailov




—~ Moznost’ vytvorit’ s1 digitalny

| podpis

¢ CAEKFTUKE - nttps://v2.ekf.tuke.sk

¢ Comodo - http://www.instantssl.com/ssl-certificate-
products/free-email-certificate.html

¢ Thawte - http://www.thawte.com/secure-
emall/personal-email-certificates/

¢ PGP — www.pgp.com

EkF TU Kosice 21
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Obnova
certifikatu
zruseného napr.
z bezpecnostny
ch dévodov je

mozna iba na
kontaktnom
mieste

s overenim
osobnych dat

ZruSenie platnosti

Odovzdanie verejnych klucov a
identifikacnych udajov

Ziadost o certifikat /

Overenie informacii

Tvorba certifikatu

Vydanie certifikatu

Odovzdanie certifikatu

Platnost a pouzivanie

EkF TU KosSice

= Postup pri1 tvorbe a pouzivani
certifikatu

. ey
b Generovanie kltucov —

Priprava identifikacnych udajov

Pred vyprsanim
platnosti
certifikatu je
mozna obnova
cez Internet

S pouzitim
doposial platného
certifikatu
(elektronicky
podpisana
Ziadost)

V pripade
vyprsania
platnosti
certifikatu je

nutnd obnova na
kontaktnom
mieste

s overenim
osobnych dat

Vyprsanie platnosti

22



5 Po vytvoreni certifikatu

¢ Mozeme prakticky zacat’ elektronicky podpisovat

— email (nutny emailovy klient — softvér)

— Tubovolny elektronicky dokument (nutny softver na
podpisovanie e-dokumentov — pgp, Kleopatra)

— Pdf dokumenty (softvér, acrobat reader XI)

EkF TU Kosice s
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